


Campanha de Combate
ao Golpe do Falso Advogacio

Fique atento(a) e proteja-se!

Vocé ja recebeu

de alguém se passando por
advogado, informando sobre
uma vitéria em um processo e
solicitando o pagamento de taxas?

CUIDADO! PODE SER

GOLPE!
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1. Oqueéo
GOLPE DO PIX
ha Advocacia?

Os golpes utilizando o Pix exploram a urgéncia
e a falta de informacao para enganar vitimas,
especialmente clientes de escritérios de advocacia.

Os criminosos se passam por advogados ou
funcionarios de escritérios para solicitar pagamentos
indevidos sob pretextos falsos, como a liberacéo de
valores judiciais ou custos processuais inexistentes.

0l3a, [Nome do Cliente]. Aqui é Dr. Joao Silva,
advogado responsavel pelo seu processo
n°123456/2024. Tenho uma boa noticia:
sua acdo foi finalizada com éxito, e ha um
crédito judicial disponivel para saque.

Para que o valor seja liberado, é
necessario o pagamento antecipado
das custas processuais no valor

de R$ 1.500,00. O prazo final é hoje.
Posso te passar o Pix do tribunal?

Isso faz parte do procedimento
padrao para desbloqueio de valores.
Se nao for pago até hoje, o valor sera
retido por tempo indeterminado e sua
vitoria no processo sera invalidada.



9. Formas comuns
DO GOLPE DO PIX

Engenharia Social

O golpista finge ser um advogado ou funcionario
de um escritdrio e entra em contato com a vitima,
pedindo informacgdes financeiras ou solicitando
transferéncias via Pix.

Phishing

Envio de mensagens falsas (e-mails, SMS,
WhatsApp) que imitam comunicacoes

oficiais de escritorios de advocacia, induzindo
a vitima a realizar pagamentos indevidos.

Uso indevido de dados de processos

Os criminosos acessam informacodes publicas

de processos e se passam por advogados reais,
utilizando dados veridicos para parecer auténticos
e convencer as vitimas a realizar depdsitos.

WhatsApp clonacdo ou falsificacdo

O golpista cria um perfil falso com nome, foto

e logotipo de um advogado ou escritorio e entra

em contato com clientes solicitando valores. Muitas
vezes, utiliza um nimero parecido com o original,
tornando a farsa ainda mais convincente.
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3. Como os clientes
podem se proteger?

Golpistas utilizam taticas cada vez mais
sofisticadas para enganar clientes, se passando
por advogados e exigindo pagamentos via Pix.

A pressa e a falta de informacéo séo
as principais armas desses criminosos!

Desconfie de cobrancgas inesperadas

Nunca realize pagamentos via Pix sem antes
confirmar diretamente com seu advogado pelos
canais oficiais. Escritorios de advocacia ndo solicitam
valores urgentes por WhatsApp, e-mail ou telefone.

Confirme a identidade do advogado

Se receber um pedido de pagamento, entre

em contato diretamente com seu advogado ou
escritorio pelos telefones e e-mails oficiais. Evite
responder mensagens de numeros desconhecidos.

Proteja seus dados pessoais e bancarios

Nunca forneca senhas, informacdes
bancarias ou copias de documentos sem
ter certeza da procedéncia do pedido.

Desconfie de urgéncias

Golpistas sempre criam um sentimento de
pressa para induzir o pagamento. Se alguém
disser que o prazo esta acabando e insistir para
que vocé pague imediatamente, D-U-V-I-D-E!

Se tiver duvidas, consulte seu advogado ou procure
a OAB-PA antes de realizar qualquer pagamento. ﬁ‘.
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4. Orientacdes para
escritorios e advogados

Os golpes que envolvem a advocacia nao
afetam apenas os clientes, mas também
colocam em risco a credibilidade dos profissionais.

Para evitar fraudes e proteger seu nome e seus
clientes, adote medidas preventivas eficazes:

Orientacao

Oriente seus clientes sobre golpes comuns
e reforce quais sao os canais oficiais de
comunicacédo do escritorio. Compartilhe

esta cartilha e mantenha-os informados. A prevencao
€ a melhor defesa!

Defina os meios de contato
X L. X Proteja sua reputacio
Deixe claro no contrato de honorarios quais e a confianca de seus clientes!

sao os meios formais de contato do advogado
ou do escritdrio. Isso ajuda a evitar confusdes
e da mais seguranca ao cliente.

Divulgue alertas

Divulgue alertas frequentes sobre golpes em

suas redes sociais, site e materiais institucionais,
alertando sobre fraudes e reforcando a importancia
de confirmar qualquer solicitacédo diretamente.

Utilize meios oficiais e autenticados

Evite solicitar pagamentos via WhatsApp,
SMS ou ligacdes telefonicas sem um
documento formal. Sempre encaminhe
solicitacdes por meios oficiais e autenticados.

Monitoramento

Monitore o uso do seu home e do escritdrio. Caso
suspeite que seus dados estdo sendo usados em fraudes,
registre um boletim de ocorréncia e comunicque a OAB
imediatamente para que medidas possam ser tomadas. ﬁ"
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5. O que fazer se vocé
foi vitima do golpe?

Se voceé foi alvo ou suspeita de um golpe do

falso advogado, tome providéncias imediatamente
para minimizar os danos e garantir que os
responsaveis sejam identificados e punidos.

Para clientes:

Nao realize pagamento sem confirmacéao
Antes de qualquer transferéncia via Pix ou
outro meio, entre em contato diretamente com seu
advogado ou com o escritério pelos canais oficiais.

Registre todas as provas

Salve prints das mensagens, ligacoes
suspeitas, numeros de telefone utilizados
pelo golpista e quaisquer outras informacdes
que possam ajudar na identificacao.

Comunique seu(a) advogado(a) ou escritorio
Informe imediatamente o profissional
responsavel pelo seu caso para que ele
possa te orientar sobre os proximos passos.

Registre um Boletim de Ocorréncia

Va até uma delegacia ou registre a dentlincia

na Delegacia de Crimes Cibernéticos da sua
cidade. Quanto mais casos forem reportados,
maiores as chances de acdo contra os golpistas.

Se ja realizou o pagamento via Pix, entre em contato
com o banco imediatamente e solicite a devolucao
pelo Mecanismo Especial de Devolucéo (MED) do BC.

. B . 0
Clique aqui e acesse: 4 eA'
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https://www.bcb.gov.br/meubc/faqs/p/o-que-e-e-como-funciona-o-mecanismo-especial-de-devolucao-med

Para advogados(as) e escritorios:

Registre um Boletim de Ocorréncia

Se seu nhome, OAB ou 0 home do escritorio
estiver sendo usado indevidamente, formalize a
denulincia na Delegacia de Crimes Cibernéticos.

Oriente seus clientes a também registrarem um B.O.

Ouanto mais dentincias forem feitas, maior
a chance de as autoridades identificarem
€ punirem os golpistas.

Denuncie perfis falsos e niUmeros suspeitos

No WhatsApp, Instagram, Facebook e outras redes
sociais, solicite a remocéao de perfis que estejam
se passando por vocé ou pelo escritorio.

Verifique se houve vazamento de informacoes

Faca um levantamento sobre acessos indevidos
de terceiros aos processos ou qualquer outra
informacao que possa ter facilitado o golpe.

Encaminhe a dentincia para a OAB-PA

Utilize o canal oficial de denuncia e envie todos
os documentos necessarios, como Boletim

de Ocorréncia, prints das mensagens e outros
registros que comprovem a tentativa de fraude.

E-mail para dentincias: denuncia@oabpa.org.br

Use o canal oficial de denuncia e envie
documentos como o Boletim de Ocorréncia
e prints das mensagens para comprovar a fraude.

Se seu nome for envolvido em golpes,

emita uma nota oficial alertando sobre a

fraude e reforcando seus canais legitimos. ﬁ('
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Mantenha contato com a

OAB e outras autoridades para
acompanhamento da dentincia
e futuras providéncias.

A denuncia rapida pode
impedir que outras pessoas
sejam vitimas do mesmo golpe.

A Advocacia
precisa se proteger! | |

Os golpes com Pix estao mais
sofisticados, ameacando clientes,
advogados e a credibilidade da advocacia.

Fraudadores abusam da confianca na
relacdo advogado-cliente, causando
prejuizos financeiros e danos a profissao.

Juntos, podemos fortalecer
a advocacia e proteger toda a
sociedade contra essas fraudes!




Contatos
importantes:

OAB/PA

www.oabpa.org.br

Canal de dentincias da OAB/PA
denuncia@oabpa.org.br

Banco Central - MED
www.bch.gov.br

Policia Civil

Delegacia de Crimes Cibernéticos

Denuncia de perfis falsos no WhatsApp
support®@whatsapp.com
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oabpa.org.br
@oabpara

o youtube.com/@oabparaoficial

0 facebook.com/oabparaoficial



https://www.oabpa.org.br/inicio
https://www.youtube.com/channel/UCkbuP1eHvOuTZXDMDtbgZTQ
https://www.instagram.com/oabpara/?hl=pt-br
https://www.facebook.com/oabparaoficial

